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Resumen. La seguridad se ha convertido en un proceso dentro del desarrollo de las
aplicaciones web que ha tomado importancia en los dltimos afios, Laravel provee
caracteristicas de seguridad a los desarrollos de aplicaciones web. En este trabajo
se usan herramientas de andlisis de vulnerabilidades para evaluar la seguridad y
comprobar la eficiencia del desarrollo de software obteniendo como resultado un
plan de auditorfa sugerido para mitigar las vulnerabilidades: caso de estudio sobre
una aplicacién web.
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1 Introduccion

Los planes de auditoria en seguridad son una serie de pruebas de penetracién y andlisis
de vulnerabilidades que tiene como objetivo evaluar la seguridad y las posibles
vulnerabilidades de disefio, falta de configuraciones adecuadas o establecidas por defecto,
la carencia de validaciones en un sistema, etc. Una evaluacion de vulnerabilidades
proporciona una amplia visién sobre las fallas existentes en los sistemas.

Los actuales modelos de seguridad implementados por las compaiifas durante los
procesos de desarrollo y liberacion de una aplicacién web lleva a solucionar las fallas de
seguridad desarrollando parches a sus sistemas en base a los reportes de fallos. En la Fig.
1 se observa que este tipo de practicas son consideradas por los especialistas de la
seguridad como una prictica ineficaz ya que existe una ventana de vulnerabilidad y
explotacion entre los tiempos que se descubre la falla, se crea y envia el reporte, para
después notificar al usuario de la falla, generar un andlisis de la falla, crear el parche, la
posterior liberacién del parche, para finalizar con la instalacion. Es por estas practicas que
en la actualidad se ve un incremento en los reportes de fallas en seguridad de los sistemas
de las empresas y otros organismos. En un reporte del “El financiero” menciona que
Meéxico es la segunda nacion en Latinoamérica que se ha visto afectada por el
cibercrimen y a nivel mundial se encuentra en los 10 paises con mayores daiios por este
fenomeno, lo que representa pérdidas por 3 mil millones de doélares anuales[1].
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8. Todos los
sistemas afectados
por la falla son
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1.Una falla de
seguridad es

descubierta

2.La vulnerabilidad
se hace publica

.La vulnerabilidad
es conocida por el
desarrollador

4.El desarrollador
notifica a los

usuarios

5.La herramientas
de seguridad son
actualizadas

Fig. 1. Ventana de Vulnerabilidad; OWASP Testing Guide V4 [2]

Por otro lado, la seguridad web estd definida como el conjunto de procedimientos,
précticas y herramientas tecnolégicas para la proteccién web, servidores, usuarios y
organizaciones. [3] Las pruebas de penetracién son una serie de ejercicios en seguridad
donde se busca identificar las vulnerabilidades de un sistema, fallas en seguridad que
podrian ser aprovechadas durante un ataque cibernético, ataque cibernético es un acto
intencional por parte de un usuario malicioso con el fin de aprovecharse de una
vulnerabilidad en el disefio de una aplicacién con el fin de explotar estas fallas, la
explotacion consiste en la elaboracion o implementacion de herramientas que aprovechan
la falla encontrada para obtener un beneficio, que van desde el robo de informacién hasta
la perdida en el control del sistema . En la Fig. 2 podemos observar de forma gréfica el
proceso de una prueba de penetracién, que parte desde el andlisis del sistema web a sus
diferente métodos o funciones en bisqueda de alguna vulnerabilidad, para la posterior
explotacion y aprovechamiento del sistema mediante herramientas, al establecer que un
sistema cuenta con la seguridad web adecuada es probable que un ataque cibernético no
pueda causar algtin impacto en el sistema evitando la explotacién del mismo.

Sistema
Método/Funcién | Fan
Realiza x _Genera Inyecta Recolectar
jAuuixon‘a/pmenas Vulnerabilidad H Exploit HPayload informacion/Saltar |

a otros equipos.
Método/Funcion|

Fig. 2. Ejemplo de un ataque cibernético

1.1  Herramientas para la deteccion de vulnerabilidades

Para equipos de desarrollo que no tienen la suficiente experiencia ni conocimientos en
realizar pruebas de penetracién de forma manual se recomienda el uso de herramientas
automadticas especialistas en estos temas que cumplan con alguno plan de auditorias
profesional, por ejemplo, OWASP Testing Guide V4, asi como también brindan al
evaluador la posibilidad de presentar los resultados de forma que personas sin
conocimientos en seguridad puedan entender. OWASP ZAP y Burp Suite trabajan bajo
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las normativas de seguridad de OWASP por lo que se recomienda su uso dentro de los
equipos de desarrollo.

OWASP Zed Attack Proxy Project (ZAP) es una aplicacién liberada de forma gratuita
que trabaja con un proxy de intercepcién, lo que nos permite realizar pruebas activas y
pasivas a la aplicacion web, cuenta con un escaner automético de vulnerabilidades que
permite tener un resultado aproximado de las fallas encontradas dentro de una aplicacién
web.

Burp Suite es otra herramienta para el anélisis de vulnerabilidades, cuenta con funciones
para conocer las vulnerabilidades encontradas dentro del sistema. Es un programa
complejo con una consola que nos permite ver, editar y enviar los mensajes interceptados
con el proxy, asi como enviar partes de los mensajes interceptados a otras herramientas
dentro de Burp Suite para obtener una evaluacién mds completa de la aplicaciéon web.

El framework Laravel permite el desarrollo de aplicaciones web seguras, es objeto de este
articulo, conocer el grado de cumplimiento de estos estindares de seguridad.
Comentaremos sobre la aplicacién web desarrollada en Laravel con fines de pruebas para
realizar el escaneo de vulnerabilidades utilizando las herramientas ZAP y Burp Suite.
En la seccién dos se describe la estructura de desarrollo de aplicaciones seguras propuesta
por Laravel. En la seccién 3 se describe el plan de auditorias para analizar la aplicacién
desarrollada, y en la seccion 4 se muestran conclusiones y trabajo futuro.

2 Desarrollo de Aplicaciéon en Laravel

Es de conocimiento general que el uso de los distintos Framework y metodologias del
desarrollo nos facilitan los procesos de desarrollo. Para determinar qué tan seguro es usar
un Framework en un proyecto y por qué es necesario evaluar la seguridad de las
aplicaciones web se propone analizar la seguridad y las herramientas de desarrollo que
provee el Framework Laravel. En la Fig. 3 se muestra cémo se realiz6 una instalacién
pura del Framework utilizando la distribucién Debian 8, ademds de los componentes
necesarios para utilizar Laravel.

Laravel 5.5
Apache 2 . =2
’ ComposerJ Directorio
| Debian 8/ S Root
MySQL
Ubuntu 18 = M/ | Directorio
Artisan App
Console )
PHP 7.2 ; =

Fig. 3. Entorno de trabajo para Laravel Framework en Debian 8/Ubuntu 18

2.1 Estructura de la aplicacion

La mayoria de los servicios web en linea trabajan con un sistema de entrada y registro
dentro de sus estructuras principales, por lo que durante el desarrollo de nuestro proyecto
se crearon vistas basicas y se usan las diferentes herramientas proporcionadas por Laravel
para realizar una aplicacién segura, asi como afiadir funciones para validar la informacién
recibida. En la Fig. 4, se muestra estructura de la aplicacién siguiendo las
recomendaciones de desarrollo propuestas por Laravel, el esquema Ruta, Modelo, Vista,
Controlador (RMVC).
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[ Route

Rutas GET
Rutas POST

Controller

Funciones View
Funciones Model

App
Middleware
CSRF
Bycript

View
Blade |
Layout | Migrations

| Seeders
| Eloguent

Model

Fig. 4. RMVC de la aplicacién web usando Laravel

Dentro de las rutas declaradas en el sistema podemos encontrar dos tipos de peticiones,
las peticiones tipo GET son las que retornan las vistas de los formularios al usuario,
mientras que las peticiones de tipo POST que realiza llamadas al controlador para la
modificacién y actualizacién del modelo. Para el desarrollo con formularios se incluyen
token csrf, que permiten la validacién de entrada y salida, donde es posible comprobar
que no se incluya cédigo javascript o sql. También se recomienda el uso de token de
sesion el cual se mantiene hasta que el usuario cierra la sesién actual.

3 Plan de auditoria

Se propone un plan de auditoria con una serie de pruebas de penetracion para analizar
vulnerabilidades en la aplicacién desarrollada basado en los 11 puntos principales de la
seguridad web de la OWASP Testing Guide V4:

Recopilacion de Informacion
Gestion de Configuracién e Implementacién
Gestion de identidad
Autenticacion

Autorizacién

Gestion de Sesion
Validacién de entrada
Manejo de errores
Criptografia

Légica de negocios

Lado del Cliente

WA B W=

—_ —
— O

3.1 Mapeo de aplicacion

Consiste en hacer una navegacién manual de la aplicaciéon web que se desea evaluar, para
realizar un mapeo del sitio de forma pasiva se utiliza con Burp Suite. Este tipo de
exploracién dentro de la aplicacién nos ayuda a tener un panorama de cémo responde el
sistema, muestra las peticiones que trabaja, los tipos de entradas que recibe y la tecnologia
que usa. Burp Suite muestra un arbol de navegacién con las carpetas y archivos a los que
se han accedido por esta navegacion.

Z AP crea un mapa del sitio al hacer una exploracién activa con el escdner, donde podemos
obtener distintas rutas como archivos a los cuales se puede acceder y evaluar.

3.2  Seguridad de Métodos de entrada y salida de datos
Es conveniente evaluar los distintos escenarios en los métodos de entrada y salida de la
aplicacién, agregando campos no esperados a los formularios del sitio para ver su

respuesta. Un Spider (herramienta automatizada creada para el reconocimiento y mapeo
de sitios web) puede ayudar a recorrer cada uno de los formularios.
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3.3  Seguridad en las sesiones

Pruebas masivas de ingreso en los campos de usuario y contrasefia son vulnerados cuando
no se define un limite de intentos fallidos con ataques de fuerza bruta. Los inicios de
sesion con guardados en tokens que suelen usar cifrado hash o valores hexadecimales y
pueden ser descifrados con la herramienta decoder de Burp Suite.

Auditar consultas a las bases de datos con plugin CO2 de Burp suite para intentar hacer
inyecciones SQL muestra si el sitio ha sido asegurado o no.

Ademds, ZAP realiza pruebas de activas y pasivas de vulnerabilidades sobre las
generalidades del sitio como errores en los encabezados, manejo de cookies, proteccién
del navegador deshabilitada, entre otras.

4 Conclusiones y trabajos futuros

En este trabajo concluimos que es recomendable utilizar un Framework del lado del
servidor (Back-End), ya que facilita la incorporacién y uso de herramientas que nos
permiten generar aplicaciones web seguras. Herramientas que incluyen el cifrado de
contrasefias, validacién de datos de entrada a la base de datos, etc. Después de evaluar las
herramientas que utiliza Laravel Framework llegamos a la conclusién que éste es un
Framework que cubre los requisitos basicos de seguridad, mediante sus herramientas y
su metodologia de desarrollo RMVC. Las funciones del Framework se encuentran bien
documentadas y son faciles de usar, por lo que se recomienda trabajar con Laravel
Framework en proyectos profesionales de desarrollo web. ZAP es una herramienta util
para el andlisis de vulnerabilidades, proporciona informacién de la falla y cémo puede
solucionarse facilitando la correccidon de errores. Burp Suite es una herramienta compleja,
puede ayudarnos a encontrar vulnerabilidades mds especificas y complejas de una
aplicacién Web asi como proporcionarnos las herramientas para la explotacién de la
vulnerabilidad. Juntas estas dos herramientas nos permiten generar reportes de seguridad
basados en andlisis de vulnerabilidades. Finalmente se propone un plan de auditorias
basado en realizar dos pasos, primero implementar el uso de ZAP para la evaluacién
mediante el escdner activo de vulnerabilidades y evaluar los resultados con las mds
comunes fallas en seguridad en una aplicacién web listadas en OWASP Top 10 The Ten
Most Critical Web Application Security Risks. El segundo paso es usar Burp Suite e
implementar el uso del proxy para evaluar las peticiones a aplicacién web, la funcién de
la herramienta Spider nos ayuda a obtener un mapeo completo del sitio, permitiendo la
busqueda de errores de disefio. El uso de algoritmos de fuerza bruta que se incluyen en el
programa permite evaluar la seguridad de los controladores y las herramientas de sesion.
Como trabajo futuro es posible realizar un proyecto de investigaciéon donde se apliquen
planes de auditoria a los diferentes Framework basados en diferentes lenguajes de
programacién, incluyendo pruebas a los entornos de trabajo en donde son almacenadas
las aplicaciones web, ademads de realizar comparaciones entre los distintos Framework.
Proponer nuevos planes de auditoria basados en distintas herramientas en pruebas de
penetracion y metodologias para el andlisis de vulnerabilidades, asi como crear manuales
para el uso de distintas herramientas de penetracién
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