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บทคัดย่อ 

บทความน้ีมีวตัถุประสงค์เพ่ือศึกษา เฝ้าระวงั และ
ตรวจสอบ ลักษณะภัยคุกคามการโจมตี รูปแบบการ
เปล่ียนแปลงหนา้เวบ็ไซต ์โดยใชเ้ทคนิคการดึงขอ้มูลจาก
หน้า เว็บไซต์ (Web Scraping) เพื่อให้ได้ Source Code 
มาท าการเปรียบเทียบวิเคราะห์ข้อมูลหาความแตกต่าง
ระหวา่ง ขอ้มูล Source Code ท่ีถูกบนัทึกก่อนการเฝ้าระวงั 
และ ขอ้มูลซอร์สโคด้ (Source Code) ท่ีถูกบนัทึกระหว่าง
การเฝ้าระวัง ด้วยเคร่ืองมือวิเคราะห์ตรวจสอบท่ีได้
อ อ ก แ บ บ  โ ด ย ใ ช้ ภ า ษ า  Python ใ น ก า ร พัฒ น า 
โดยมีเป้าหมายเว็บไซต์ทดสอบ ได้แก่ 1. WordPress 
2. Web Framework 3. Bootstrap Template เคร่ืองมือจะท า
หน้าท่ีเก็บข้อมูลหน้าเว็บไซต์ จากลิงค์ URL ท่ีผู ้ดูแล
เวบ็ไซตล์งทะเบียนแลว้เม่ือสั่งรัน เคร่ืองมือจะน าขอ้มูลท่ี
ได้มาบันทึก มาท าการเขา้รหัสด้วย 2 อลักอริทึม ได้แก่ 
SHA1 และ MD5 เพื่อรักษาความลับความถูกต้องของ
ข้อมูลป้องกันการถูกเปล่ียนแปลง หากมีค่าไม่เท่ากัน 
เคร่ืองมือจะน าข้อมูลซอร์สโค้ดไปวิเคราะห์เพื่อให้ได้
ระดับความรุนแรง โดยก าหนดระดับความรุนแรง ดังน้ี 
คือ 100–90 เปอร์เซ็นต์ อยู่ในระดับถูกเปล่ียนแปลงโดย
ส้ินเชิง 90-60 เปอร์เซ็นต์ อยู่ในระดับถูกเปล่ียนแปลง
เวบ็ไซตอ์ยา่งมีนยัส าคญั 60-20 เปอร์เซ็นต ์อยูใ่นระดบัถูก
เปล่ียนแปลงร้ายแรง นอ้ยกวา่ 20 เปอร์เซ็นต ์อยูใ่นระดบั
ถูกเปล่ียนแปลงเวบ็ไซตค์วรเฝ้าระวงัตรวจสอบ โดยระดบั
ความรุนแรงจะแปรผันตามเปอร์เซ็นต์ท่ีซอร์สโค้ด 
ถูกเปล่ียนแปลงขอ้มูล เม่ือเปรียบเทียบแลว้ขอ้มูลผิดเพ้ียน 
ไปจากต้นฉบับ  เค ร่ือง มือจะ ส่งค่ าแจ้ง เ ตือนผ่ าน
แอพพลิเคชัน่ไลน์ ภายใน 15 วินาที เพ่ือให้ผูดู้แลเวบ็ไซต์
ตรวจสอบแก้ไขมีการเก็บบนัทึกประวติัทุกการเฝ้าระวงั 

จะมีการบนัทึกขอ้มูลเพื่อตรวจสอบ สืบสวน ยอ้นหลงัได ้
เฉพาะการโจมตีเปล่ียนแปลงหนา้เวบ็ไซต ์ในบทความน้ีผูว้จิยั
ไดก้ าหนดการทดสอบเคร่ืองมือ โดยการจ าลองสถานการณ์
เฝ้าระวงัช่วงทดสอบ 24 ชม. และท าการสร้างแบบจ าลอง
สถานการณ์ภยัคุกคาม (scenario) การโจมตีเปล่ียนแปลง
แก้ไขเน้ือหาเว็บไซต์ ไปจนถึงการโจมตีเปล่ียนหน้า
เวบ็ไซต ์(web defacement) โดยการวดัผลประสิทธิภาพ จะ
ใช้หลักการ confusion matrix มีค่าในการวดั ดังน้ี True 
Positive (TP), True Negative (TN), False Positive (FP) 
และ  False Negative โดย เ ม่ือวัดประสิทธิแล้วผู ้วิจัย 
คาดหวงั ค่าความถูกตอ้งแม่นย  า(Accuracy) จะตอ้งไดผ้ล
ลพัทค์่าความถูกตอ้งแม่นย  า ไม่นอ้ยกวา่ 90 เปอร์เซ็นต ์
ค าส าคัญ: เฝ้าระวงั  การโจมตีเปล่ียนแปลงหนา้เวบ็ไซต ์ ซอร์สโคด้ 

 

Abstract 
This article aims to study, monitor, and detect 

 the characteristics of threats posed by website defacement 

attacks, specifically focusing on patterns of webpage 

alterations. The methodology involves utilizing web 

scraping techniques to extract webpage source code 

for comparative analysis. A custom analysis tool, 

developed using Python, is employed to compare 

source code data before and during monitoring. 

The targeted websites for testing include WordPress, 

web frameworks, and Bootstrap templates. The tool 

collects webpage data from registered URL links upon 

execution, encrypts it using SHA1 and MD5 algorithms 

for data integrity, and analyzes any discrepancies in 

source code to determine severity levels. Severity 

levels range from 100-90% indicating significant 

alterations, 90-60% implying substantial changes, 

60-20% suggesting serious modifications, and less 

than 20% indicating minor adjustments warranting 

monitoring and verification. Severity levels fluctuate 

based on the percentage of altered source code. Upon 

detecting distorted data compared to the original, 

the tool sends notification alerts via LINE application 

within 15 seconds for website administrators to review 



 

and rectify. Historical records of monitoring activities 

are maintained for retrospective investigation, specifically 

focusing on defacement attacks. The article outlines 

testing procedures, including a 24-hour monitoring 

simulation and creation of threat scenario models 

ranging from content modification to website 

defacement attacks. Performance evaluation utilizes 

confusion matrix principles, with measurements 

including True Positive (TP), True Negative (TN), 

False Positive (FP), and False Negative. Researchers 

expect accuracy values to exceed 90% for successful 

performance assessment 

Keywords: Monitor, Website defacement attacked, Source Code 

 
1. บทน า 

เ น่ืองจากปัจจุบันการใช้งานส่ือโซเชียลมีเดียและ
เทคโนโลยีสารสนเทศเพื่อสืบคน้ขอ้มูลเป็นปัจจยัท่ีเขา้มา
เป็นส่วนในการด าเนินชีวิตของมนุษย ์ซ่ึงประเทศไทยมี
ผูใ้ชง้านอินเทอร์เน็ตมากถึง 85.3 เปอร์เซ็นต ์เม่ือเทียบกบั
ประชากรทั้งประเทศ และเป็นสดัส่วนท่ีสูง จุดประสงคใ์น
การใช้งานอันดับท่ี 1 คือ การหาข้อมูล จากแหล่งต่างๆ 
ท่ี เ ช่ือมต่อกันทั่วโลกประกอบด้วย ส่ือโซเชียลมีเดีย 
เว็บไซต์ กระทู้ ฯลฯ จากสถิติข้อมูลข้างต้น การเข้าถึง
แหล่งขอ้มูล การประชาสัมพนัธ์ การสร้างตวัตนองค์กร 
การขยายตัวทางธุรกิจ ต้องค านึงถึงการใช้ประโยชน์ 
จาก ส่ือโซเชียลมีเดีย เวบ็ไซตใ์นการเผยแพร่เน้ือหาสาระท่ีดี  

หน่วยงานราชการ รัฐวิสาหกิจ และ ภาคธุรกิจท่ีเข้า
ตลาดหุ้น จะถูกก าหนดให้มีเว็บไซต์ เพ่ือจุดประสงค์ใน
การประชาสัมพนัธ์กิจกรรม ข่าวสาร และการด าเนินการ
ทางธุรกิจ ต่างๆ  ทุกหน่วยงานตอ้งมีเวบ็ไซต์ เพราะตอ้ง
ได้รับการประเมินจากหน่วยงาน คณะกรรมการพฒันา
ระบบราชการ  (กพร. )  เ พ่ือประเ มินประสิท ธ์ิภาพ 
การท างานด้านเทคโนโลยีสารสนเทศ จึงท าให้มีหลาย
หน่วยงานต้องด าเนินการจัดท าเว็บไซต์ ไม่เพียงแต่
หน่วยงานราชการอย่างเดียว ภาคเอกชนก็มีการจัดท า
เวบ็ไซตเ์พ่ือการด าเนินการทางธุรกิจ ต่างๆ ดงันั้น เวบ็ไซต์
จึงมีความส าคญัและเติบโตเป็นจ านวนมาก โดยเฉพาะภาค
ธุรกิจ(SME, สตาร์ทอพั) และหน่วยงานโครงสร้างพ้ืนฐาน
ส าคญัการท่ีตอ้งการเป็นท่ีรู้จกั ในขอ้ดียอ่มมีขอ้เสียในเร่ือง
ของภยัคุกคาม ท่ีอาจตกเป็นเป้าหมายจากการถูกโจมตีทาง
ไซเบอร์ ท าให้สูญเสียความลับ ความพร้อมใช้ ความ
สมบูรณ์ (CIA)  จากขอ้มูลสถิติการโจมตีทางไซเบอร์ของ
ประเทศไทย [1] ในช่วง มกราคม - ธันวาคม 2566 พบวา่ 
จ านวนการโจมตีเวบ็ไซต์สูงเป็นล าดบัตน้ๆ ดงัน้ี Hacked 
Website (Gambling) จ านวนการถูกโจมตี 515 เหตุการณ์ 

และ Hacked Website (Defacement) จ านวนการถูกโจมตี 
336 เหตุการณ์ จุดประสงคต์อ้งการลดความน่าเช่ือถือของ
องคก์ร สร้างความเสียหาย ดงันั้นหน่วยงานทุกหน่วยงาน
ต้องมีมาตรการก าหนด การรักษาความมั่นคงปลอดภยั 
ไซเบอร์  เ พ่ือป้องกัน รับมือ และลดความเ ส่ียงจาก 
ภยัคุกคาม ทางไซเบอร์ทั้งจากภายในและภายนอกประเทศ 
ท่ีมีกระทบต่อความมัน่คงของรัฐ ความมัน่คงทางเศรษฐกิจ 
ค ว ามมั่น ค งท า งทหาร  และคว ามสงบ เ รี ยบ ร้ อ ย
ภายในประเทศ (อา้งอิงจาก พ.ร.บ. การรักษาความมัน่คง
ปลอดภยัไซเบอร์ พ.ศ. 2562) ดงันั้น การเฝ้าระวงั การแจง้
เตือน การรับมือ การตอบสนองต่อภยัคุกคามจึงเป็นปัจจยั
ท่ีส าคญั ส าหรับทุกหน่วยงาน  
 
2. วรรณกรรมทีเ่กีย่วข้อง 

2.1 Website 
ส่ือน าเสนอขอ้มูลบนเคร่ืองคอมพิวเตอร์รวบรวม หนา้

เวบ็เพจหลายหนา้ ซ่ึงเช่ือมโยงกนัผา่นทางไฮเปอร์ลิงก ์ซ่ึง
ตอ้งเปิดดว้ยโปรแกรมเฉพาะทางท่ีเรียกว่า Web Browser 
โดยถูกจดัเก็บไวใ้นเวิลดไ์วด์เวบ็ และเวบ็ไซตน์ั้นถูกสร้าง
ข้ึนด้วยภาษาทางคอมพิวเตอร์ท่ีเรียกว่า HTML (Hyper 
Text Markup Language) เป็นภาษาหลกัท่ีน ามาใช้ในการ
เขียนเวบ็เพจข้ึนมา โดยจะประกอบดว้ยส่วนของค าสั่งเปิด 
Tag ด้วย  <html> และปิดด้วย  </html> ซ่ึ งภายในจะ
ประกอบดว้ยส่วน head และส่วน body  

2.2 Web Defacement 
การโจมตีเวบ็ไซตท่ี์เปล่ียนแปลงรูปลกัษณ์ของเวบ็ไซต์

[2] [3] โดยผูไ้ม่ประสงคดี์จะเจาะเขา้ไปในเวบ็เซิร์ฟเวอร์
และแทนท่ีข้อมูลหน้าเว็บไซต์เป้าหมาย ให้เป็นหน้า
เวบ็ไซต์ของผูไ้ม่ประสงค์ท่ีไดเ้ตรียมไวเ้พื่อเปล่ียนแปลง
แกไ้ขขอ้มูลหนา้เวบ็ไซตเ์ป้าหมาย โดยผูว้จิยัไดมุ่้งประเด็น
ไปท่ีการเปล่ียนแปลงท่ีซอร์สโคด้หนา้เวบ็ไซต ์

2.3 Web Scraping 
ผู ้วิจัยได้ศึกษาเทคนิคดึงข้อมูลซอร์สโค้ด[4]  จาก

เวบ็ไซต์ต่าง ๆ  เพื่อน าขอ้มูลไปวิเคราะห์ตามจุดประสงค์
ต่างๆ โดย จะเป็นการเขียนโปรแกรมด้วยภาษา Python 
เพื่อดึงข้อมูล จะต้องใช้ไลบรารีท่ีจ าเป็นอยู่ 2 อย่าง คือ 
Requests และ BeautifulSoup 4 โดยการรับค่าลิงค์ท่ีอยู่
เวบ็ไซต ์เขา้มาเม่ือรันระบบ Web Scraping จะท าหนา้ท่ีดึง
ขอ้มูลซอร์สโคด้ ทนัทีจากนั้นระบบจะตอ้งมีตวัแปรมารับค่า
ซอร์สโคด้ 



 

2.4 วงจรการพฒันาซอฟต์แวร์ (SDLC) 
กระบวนการ [5] ท่ีคุ ้มค่า ประหยดัเวลาในเร่ืองการ

ออกแบบและสร้างซอฟตแ์วร์คุณภาพสูงส าหรับทีมพฒันา 
เป้าหมายของ SDLC คือการลดความเส่ียงของโพรเจกต์
ดว้ยการวางแผนล่วงหนา้ เพ่ือใหซ้อฟตแ์วร์ตอบสนองตาม
ความคาดหวงัของลูกคา้ในระหวา่งการใชง้านจริง 

 
2.5 งานวจิยัทีเ่กีย่วข้อง 
การป้องกนัภยัคุกคามนั้นมีความส าคญั ซ่ึงมีงานวิจัย

ส่วนมากออกมาเผยแพร่ วิธีการ หลกัการ มาตรฐาน และ
ระบบ ท่ีช่วยออกแบบเคร่ืองมือส าหรับการรักษาความ
มัน่คงปลอดภยัทางไซเบอร์ให้มีความเขม้แข็ง ไม่ตกเป็น
เป้าหมายการโจมตี โดยมีจุดมุ่งหมายในการป้องกัน
ความลบั ความพร้อมใชง้าน และความถูกตอ้งสมบูรณ์ ซ่ึง
การวดัประสิทธิภาพหลงัจากการด าเนินการตามงานวจิยัท่ี
ได้เผยแพร่ วิธีการ หลักการ มาตรฐาน และระบบ ซ่ึง
เป้าหมายของงานวิจัยจะตอ้งมีประสิทธิภาพท่ีสามารถ
รับมือ ตอบสนองต่อเหตุการณ์เม่ือเกิดภัยคุกคาม โดย
งานวิจัยน้ีผูว้ิจัยไดศึ้กษางานวิจัยอ่ืนประกอบ [6,7] และ
ทราบถึงวธีิวจิยั กระบวนการท่ีใชเ้คร่ืองมือในการวเิคราะห์
และประเมินผล ซ่ึงมีวิธีการท่ีแตกต่างกนั แต่ทุกงานวิจยัมี
เป้าหมายและผลลัพธ์ท่ีดี ข้ึนเหมือนกัน โดยผู ้วิจัยได้
เลือกใช้หลกัการวดัประสิทธิภาพของ Confusion Matrix 
เพื่อวดัประสิทธิภาพความแม่นย  าของงานวจิยั 

 
3 วธีิการด าเนินการวจัิย 

3.1 ออกแบบขั้นตอนการวจิยั  
การศึกษารูปแบบภัยคุกคามการโจมตีท่ีเกิดข้ึนกับ

เวบ็ไซตพ์บวา่ การโจมตีเวบ็ไซต ์ ในรูปการเปล่ียนแปลง
แกไ้ขหน้าเวบ็ไซต์โดยไม่ไดรั้บอนุญาต มีผลกระทบกับ 
ก า ร รั กษ าคว ามลับ  (Confidentiality) ความถู กต้อ ง
(Integrity) ความพร้อมใช ้(Availability) หรือ CIA โดยตรง 
ศึกษาการหลกัการท างานของเบราวเ์ซอร์ ศึกษาขั้นตอน
การออกแบบระบบ เคร่ืองมือท่ีน ามาพฒันาระบบ และ
ความเป็นไปได้ในการพัฒนาระบบ เพื่อแจ้งเตือนภัย
คุกคามเม่ือเกิดเหตุข้ึนแบบอตัโนมติั และเรียลไทม ์ศึกษา
การใชง้านฐานขอ้มูล เพ่ือเก็บประวติัการใชง้าน และได้
ขอ้สรุปของการพฒันาระบบในการวจิยั ตามภาพท่ี 1  

 

 
ภาพท่ี 1  ขั้นตอนการศึกษาคน้ควา้วจิยั 

 
3.2 ด าเนินการวจิยั 
3.2.1 ศึกษาวิเคราะห์หลักการโจมตีรูปแบบการ

เปล่ียนแปลงหนา้เวบ็ไซต์ ผูว้ิจยัพบวา่เม่ือหนา้เวบ็ไซตถู์ก
เปล่ียนแปลงหนา้ จะส่งผลกระทบท าให้ซอร์สโค้ด HTML 
ท่ีแสดงบนเบราว์เซอร์ มีการแปลงซอร์สโค้ด ส่งผลการ
แสดงผลหนา้เวบ็ไซตไ์ดถู้กเปล่ียนแปลงไปจากเดิม  

3.2.2 ออกแบบการท างานของระบบ ใหเ้ร่ิมตน้จากการ
บนัทึกขอ้มูลการลงทะเบียนเพ่ือให้ระบบเก็บขอ้มูลน าไป
ประมวลผล ระบบจะรับค่าลิงคท่ี์อยูเ่วบ็ไซต ์ท่ีลงทะเบียน 
เพื่อให้เคร่ืองมือ Web Scraping ดึงขอ้มูลจากหนา้เวบ็ไซต์
เ ป้ าหมาย  แล้วน าข้อมู ลมา เข้า รหัส  ฟั งก์ชันแฮช 
เพ่ือป้องกนัการปลอมแปลงขอ้มูล โดยจะท าการเก็บขอ้มูล
อยู ่2 แบบ คือ ขอ้มูลตน้แบบไดจ้ากการเร่ิมเฝ้าระวงั และ 
ขอ้มูลแบบเรียลไทม์ไดจ้ากการเก็บขอ้มูลแบบอตัโนมติั
ทุกๆ 15 วินาที เพื่อน ามาท าการวิเคราะห์ โดยมีเง่ือนไขคือ 
ขั้นที่ 1 ตรวจสอบค่าฟังก์ชันแฮช ขั้นที่ 2 ตรวจสอบระดบั
ผลกระทบจากการโจมตีเปลี่ยนแปลงหน้าเว็บไซต์ ขั้นที่ 3
ตรวจสอบค้นหา จุดที่ ถู ก เปลี่ ยนแปลง  หากมีการ
เปล่ียนแปลงไปจากไฟลต์น้ฉบบั ระบบจะท าการแจง้เตือน
ทางไลน์แอพพลิเคชนั และแสดงผลท่ีหนา้เวบ็ไซตบ์ริหาร
จดัการระบบ ขั้นตอนการท างาน ตามภาพท่ี 2  

 



 

 
ภาพท่ี 2  ขั้นตอนการท างานของระบบ 

 
 3.2.3 ออกแบบฐานขอ้มูล 
 ส าหรับงานวิจัยน้ี ใช้ฐานข้อมูล PHPMyAdmin เพื่อ
เก็บขอ้มูลท่ีผูใ้ช้ลงทะเบียนขอ้มูลเว็บไซต์ท่ีตอ้งการเฝ้า
ระวงั และเก็บข้อมูลประวติัการเฝ้าระวงัเว็บไซต์ท่ีได้
ลงทะเบียน ได้ออกแบบโครงสร้างการไหลของข้อมูล 
Data Flow Diagram ตามภาพท่ี 3 

 
ภาพท่ี 3  Data Flow Diagram ระบบฐานขอ้มูล 

 
 3.2.4 ขั้นตอนด าเนินการพฒันา 
 ผูว้ิจยัไดด้ าเนินการพฒันาระบบเฝ้าระวงัและแจง้เตือน
การโจมตีเว็บไซต์จากการถูกเปล่ียนแปลงหน้าเว็บไซต์ 
(Website Defacement) ในรูปแบบเว็บแอพพลิเคชัน โดย
ไดแ้บ่งการพฒันาเป็นระบบส าหรับผูดู้แลระบบ(Backend) 
และ ระบบส าหรับผูใ้ชง้าน(Frontend) มีสถาปัตยกรรมการ
เช่ือมต่อ ตามภาพท่ี 4  โครงสร้างการเช่ือมต่อ ผูใ้ชง้านจะ

ติดต่อหน้า Web Application ในส่วนของระบบส าหรับ
ผู ้ใช้งานท่ีสามารถ ลงทะเบียนเว็บไซต์ ท่ีเฝ้าระวงัได้ 
แสดงผลสถานะเฝ้าระวงั ประวติัการเฝ้าระวงั ผลของการ
เฝ้าระวงั สั่งการให้เร่ิมด าเนินการเฝ้าระวงั ในส่วนของ
ระบบผูดู้แลระบบ ระบบจะด าเนินการแบบอตัโนมติัใน
เร่ืองของการจดัการไฟล์ บันทึกขอ้มูลลงฐานขอ้มูล เร่ิม
ด าเนินการเฝ้าระวงัวิเคราะห์เหตุการณ์การโจมตี แปล
ผลกระทบท่ีเกิดจากการโจมตีเปล่ียนแปลงหน้าเว็บไซต์ 
จนถึงการแจง้เตือน 

 
ภาพท่ี 4  สถาปัตยกรรมการเช่ือมต่อระบบเฝ้าระวงัเวบ็ไซต ์

 
 3.2.5 ขั้นตอนการใชง้านระบบ 
 ท ารันระบบเฝ้าระวงัและแจง้เตือนการโจมตีเวบ็ไซต์
จ า กก า ร ถู ก เ ป ล่ี ยนแปล งหน้ า เ ว็บ ไซต์  ( Website 
Defacement)  เปิดเบราวเ์ซอร์ระบบ ด าเนินการลงทะเบียน
ข้อมูลเว็บไซต์ท่ีต้องการเฝ้าระวัง เ ม่ือบันทึกข้อมูล
เรียบร้อย ระบบจะท าการสร้างไดเรกทอรี เพ่ือเก็บไฟล์ 
ซอร์สโคด้ท่ีดึงมาจากเวบ็ไซต์เป้าหมายและเก็บภาพหนา้
เวบ็ไซตเ์ป้าหมาย จากนั้นผูใ้ชง้านสามารถสัง่เร่ิมท าการเฝ้า
ระวงัไดจ้ากการกด ปุ่ม Start เพื่อท าการรันระบบเฝ้าระวงั
ฯ สถานะการท างานจะเปล่ียนเป็น Active และระบบจะ
เร่ิมท างาน โดยเก็บภาพหน้าเว็บไซต์เฝ้าระวงั และดึง
ข้อมูลซอร์สโค้ด  HTML เว็บไซต์เป้าหมาย  มาท าการ
วเิคราะห์ประมวลผล เพื่อเฝ้าระวงัการถูกเปล่ียนแปลงหนา้
เวบ็ไซต ์ในระหวา่งท าการเฝ้าระวงัจะมีการเก็บประวติัการ
เฝ้าระวงัไปบนัทึกลงฐานขอ้มูล หากเหตุการณ์ปกติ ระบบ
ก็จะใช ้Web Scraping เพื่อไปดึงขอ้มูลมา ทุกๆ 15 วินาที 
แต่เม่ือเกิดเหตุการณ์เปล่ียนแปลงหนา้เวบ็ไซต ์ระบบจะท า
การแจ้งเตือนผ่านไลน์แอพพลิเคชัน พร้อมกับบันทึก
ข้อมูลประวติัการเฝ้าระวงัลงฐานข้อมูล และระบบจะ
ด าเนินการวเิคราะห์ประมวลผลกระทบท่ีเกิดจากการโจมตี 
เพื่อแจ้งเตือนให้ผูใ้ช้งานได้รับรู้รับทราบเร่งด าเนินการ
แกไ้ขโดยด่วน 
 3.2.6 ขั้นตอนการทดสอบ 
 ผูว้ิจยัไดก้ าหนดให้ ระบบเฝ้าระวงัและแจง้เตือนการ
โจมตีเว็บไซต์จากการถูกเปล่ียนแปลงหน้าเว็บไซต์ 
(Website Defacement) ท าการเฝ้าระวงัเวบ็ไซต ์จ านวน 3 เวบ็ไซต ์



 

ได้แ ก่  1 .  WordPress 2 .  Web framework 3 .  Bootstrap 
Template เพื่อเฝ้าระวงั และส าหรับงานวิจัยน้ี ผู ้วิจัยได้
ด าเนินการสร้างแบบจ าลองสถานการณ์การโจมตีหน้า
เวบ็ไซตใ์นรูปแบบต่างๆ จ านวน 5 เหตุการณ์ ดงัน้ี  

- จ าลองสถานการณ์ท่ี 1 เปล่ียนแปลงเน้ือหา 
ซอร์สโคด้หน้าเว็บไซต์เป้าหมาย ให้เป็นซอร์สโคด้ตาม
แบบจ าลองสถานการณ์ท่ี 1 ทั้งหนา้เวบ็ 

- จ าลองสถานการณ์ท่ี 2 แกไ้ขเน้ือหาลิงค ์ฝ่ังลิงค์
แปลกปลอม จุดประสงคเ์พ่ือใหก้ดลิงคไ์ปท่ีเน้ือหา ของ ผู ้
ไม่ประสงคดี์ ท่ีไดท้ าไวเ้พ่ือหลอกล่วง 

- จ าลองสถานการณ์ท่ี 3  แก้ไขเปล่ียนแปลง
ขอ้มูลละเอียดอ่อน เช่น ขอ้มูลการติดต่อ ท่ีอยู ่เลขท่ีบญัชี
ธนาคาร เป็นตน้ 

-  จ า ล อ งสถ านก า ร ณ์ ท่ี  4  ท า ก า ร แก้ ไ ข
เปล่ียนแปลงเฉพาะแท็ก boby (เน้ือหาภายในหนา้เวบ็ไซต)์
ท่ีซอร์สโคด้ HTML หนา้เวบ็ไซตเ์ป้าหมาย 

 -  จ าลองสถานการณ์ท่ี  5  ฝ่ัง  Code เพื่อให้  
Reindex ไปหนา้เวบ็ไซตป์ลอม 

วิธีการทดสอบ คือ ลงทะเบียนเวบ็ไซตเ์ป้าหมาย โดย
ท าการ เ ฝ้าระวัง เว็บไซต์ 3  เว็บไซต์ จากนั้ นจ าลอง
สถานการณ์เป็นผูไ้ม่ประสงค์ดี โดยสามารถเข้าเคร่ือง
เซิร์ฟเวอร์ได ้จากนั้นท าการเปล่ียนแปลงแกไ้ขซอร์สโคด้ 
HTML ท่ีเวบ็ไซตเ์ป้าหมาย ดว้ย แบบจ าลองสถานการณ์ท่ี
ไดอ้อกแบบ 5 แบบจ าลอง โจมตีทั้ง 3 เวบ็ไซต ์โดยความ
แตกต่างอยูท่ี่ เวบ็ไซตท่ี์พฒันา และแบบจ าลองท่ีสร้างข้ึน
เพื่อทดสอบ โครงสร้างการทดสอบจะตามภาพท่ี 5 

 

 
ภาพท่ี 5  โครงสร้างการทดสอบตามแบบจ าลอง 

 
4 ผลการด าเนินงาน  

4.1 ผลการทดสอบประสิทธิภาพของระบบ 
 ผูว้จิยัไดน้ าปัจจยัเร่ืองเวลาในการตอบสนองแจง้เตือน

มาเป็นตวัก าหนดประสิทธิของระบบโดย การแจ้งเตือน
จะตอ้งไม่เกิน 15 วินาที หลงัจากหนา้เวบ็ไซตเ์ป้าหมายถูก
โจมตีเปล่ียนแปลงแก้ไขด้วย แบบจ าลองสถานการณ์ท่ี
สร้างข้ึน โดยขอ้มูลประวติัการเฝ้าระวงัจะอา้งอิง ขอ้มูล

วนัท่ีด าเนินการทดสอบ ผูว้ิจัยได้เก็บขอ้มูลมาวิเคราะห์ 
พบวา่ การแจ้งมีประสิทธิภาพถึง 93.33 เปอร์เซ็นต์ จะมี 1 
เหตุการณ์ท่ีเกินคือ wordpressweb แบบจ าลองท่ี 2 ฝ่ังลิงค์
แปลกปลอม เน่ืองจากการ wordpressweb เป็นการพฒันา
แบบ CMS มีโครงสร้างการท างานเบ้ืองหลังท่ีซับซ้อน 
การแสดงผลหน้าเว็บไซต์ จะตอ้งเรียกไฟล์เบ้ืองหลงัมา
แสดง จึงท าให้การไดรั้บขอ้มูลซอร์สโคด้ชา้ลง แสดงผล
ตามภาพท่ี 6 

 
ภาพท่ี 6  กราฟแสดงผลการทดสอบประสิทธิภาพของระบบ 

 
4.2 การแสดงผลการวเิคราะห์ระดบัผลกระทบของระบบ 
ผู ้วิจัยได้ศึกษาผลกระทบการโจมตีเว็บไซต์ โดย

วิเคราะห์ค่าความแตกต่างของซอร์สโค้ดตามเง่ือนท่ี
ก าหนด ผูว้จิยัไดว้เิคราะห์ค่าเพ่ือเป็นขอ้มูลในการตดัสินใจ
ตอบสนอง ต่อเหตุการณ์ เม่ือเกิดการโจมตี 

 
ตารางที ่1 แสดงระดบัผลกระทบทีร่ะบบแจ้งเตือน 

จ าลองเหตุการณ์
การโจมตี 

ระดับผลกระทบที่ระบบแจ้งเตือน 

Wordpressweb Bootstrapweb Flaskweb 
 

จ าลองเหตุการณ์ท่ี 1 
เปล่ียนหนา้
เวบ็ไซต ์

ถูกเปล่ียนหนา้เวบ็
อยา่งร้ายแรง 

ถูก
เปล่ียนแปลง
หนา้เวบ็ 

ถูก
เปล่ียนแปลง
หนา้เวบ็ 

จ าลองเหตุการณ์ท่ี 2 
ฝ่ังลิงคป์ลอม 

Website ถูกเพิ่ม
ขอ้มูล 

Website ถูก
เพิ่มขอ้มูล 

Website ถูก
เพิ่มขอ้มูล 

จ าลองเหตุการณ์ท่ี 3 
แกไ้ขเน้ือหา
ส าคญั 

ควรตรวจสอบ
เพิ่มเติม 

ควรตรวจสอบ
เพิ่มเติม 

ควร
ตรวจสอบ
เพิ่มเติม 

จ าลองเหตุการณ์ท่ี 4 
แกไ้ขเน้ือหาหลกั 

Website ถูกเพิ่ม
ขอ้มูล 

ถูกเปล่ียนหนา้
เวบ็อยา่ง
ร้ายแรง 

ถูกเปล่ียน
หนา้เวบ็

อยา่งร้ายแรง 

จ าลองเหตุการณ์ท่ี 5 
ฝ่ังค  าสั่งเรียก
เวบ็ไซตป์ลอม 

Website ถูกเพิ่ม
ขอ้มูล 

Website ถูก
เพิ่มขอ้มูล 

Website ถูก
เพิ่มขอ้มูล 

 
 
 
 
 
 
 
 
 



 

5. สรุปผลการวจัิย 
สารนิพนธ์เล่มน้ีน าเสนอการพฒันาระบบเฝ้าระวงัและ

แจง้เตือนการโจมตีเวบ็ไซต์จากการถูกเปล่ียนแปลงหน้า
เว็บไซต์ (Website Defacement) เพ่ือเพ่ิมความตระหนักรู้
เ ก่ียวกับการป้องกันรับมือภัยคุมคามทางไซเบอร์ท่ี
เก่ียวขอ้งกบัเวบ็ไซต ์โดยผูว้ิจยัคาดหวงัว่าระบบเฝ้าระวงั
และแจง้เตือนการโจมตีเวบ็ไซต์จากการถูกเปล่ียนแปลง
หน้าเว็บไซต์ (Website Defacement) จะเป็นเคร่ืองมือท่ี
ช่วยเพ่ิมประสิทธิการเฝ้าระวงัและแจง้เตือน ป้องกนัภาพ
ลกัษณะขององคไ์ม่ใหเ้สียหาย ใหแ้ก่ หน่วยงานท่ีน าระบบ
ไปทดลองใช้งานได้ไม่มากก็น้อย ทั้ งน้ีผูว้ิจัยได้ทดสอบ
ประสิทธิของระบบ ใหต้อบสนองต่อแบบจ าลองเหตุการณ์ 
ท่ีผูว้ิจัยได้สร้างข้ึนส าหรับทดสอบ โดยผลการทดสอบ
ระบบ สรุปไดด้งัน้ี  

5.1 ค่ าความแ ม่นย  า  (Accuracy) มี ค่ า สู ง ถึ ง  94.5 
เปอร์เซ็นต์ จากการโจมตี 16 เหตุการณ์ 5 แบบจ าลอง
สถานการณ์การโจมตีเว็บไซต์ (Website Defacement)  
ตามภาพท่ี 7 มีการแจง้เตือนเกิดข้ึนซ ้ าอีกคร้ัง จากการเฝ้า
ระวงัเว็บไซต์ Wordpressweb การโจมตีของแบบจ าลอง
เหตุการณ์ท่ี 5 เน่ืองจากการรูปแบบซอร์สโคด้ ท่ีฝังเขา้ไป
ไม่ตรงตามโครงสร้างเวบ็ไซตส์ าเร็จรูป จึงท าให้ระบบดึง
ขอ้มูลมาไม่ครบถว้น ก่อนการวเิคราะห์ 

 
ภาพท่ี 7  กราฟแสดงผลความแม่นย  าของระบบ 

 

5.2 ทดสอบประสิทธิภาพของระบบ มีค่าประสิทธิภาพ
ของระบบ คิดเป็นร้อยละ 93.33 เปอร์เซ็นต์ วดัผลจาก
ระยะเวลาในการแจง้เตือนเม่ือเกิดเหตุการณ์โจมตี  

5.3 ผลการวิเคราะห์ความแม่นย  าระดบัผลกระทบของ
ระบบ คิดเป็นร้อยละ 86.66 เปอร์เซ็นต ์วดัผลจากค่าความ
แตกต่างซอร์สโคด้ตามเง่ือนไข  

จากผลการทดสอบระบบ เฝ้าระวงัเวบ็ไซต์เป้าหมาย
ตามท่ีไดก้ าหนด และทดสอบโดยการสร้างแบบจ าลองเพื่อ
โจมตี ผู ้วิจัยได้สังเกตเห็นว่า การแจ้งเตือน และการ
วเิคราะห์ผลกระทบท่ีมาจากระบบ โดยเฉพาะการเฝ้าระวงั
เวบ็ส าเร็จรูป (CMS) ผลคือสามารถแจง้เตือนไดค้รบถว้น 
แต่ส าหรับการวิเคราะห์ผลกระทบจะไม่เหมาะสมกบัเวบ็
ส าเร็จรูป (CMS) เน่ืองจากมีโครงสร้างการพฒันาเวบ็ไซต์
ท่ีซบัซอ้น 
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ผลการแจง้เตือนของระบบ ตามแบบจ าลอง
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